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Ежегодно 15 марта во всем мире празднуется День защиты прав потребителей. Масштаб всемирности этого праздника говорит о той значимости, которая придаётся защите прав потребителей во всех странах, ведь добросовестное поведение лиц, осуществляющих предпринимательскую деятельность, и соблюдение прав потребителей, способствует развитию благоприятных экономических правоотношений в частности, государства и общества в целом.
В этом году празднование Всемирного дня потребителей прошло под девизом – «Fair Digital Finance  - Справедливые цифровые финансовые услуги».
Использование цифровых технологий и интернета позволило финансовым организациям ускорить и упростить доступ к своим услугам.
Банкоматы, платежные банковские и небанковские терминалы - устройства самообслуживания, средства платежей, которые делают возможным оплату товаров и услуг без участия продавца, либо обналичивание денежных средств без участия банковского кассира.
Мобильный банк, интернет-банк - программные продукты, позволяющие пользователю дистанционно контролировать состояние своего банковского и карточного счета, а также совершать платежи, переводы и покупки, не выходя из дома, при помощи компьютера, планшета, мобильного телефона.
Электронные деньги - цифровые средства платежа. Для их использования нужен электронный кошелек - своеобразный аналог банковского счета. При помощи электронных денег пользователь может оплачивать интернет-покупки, совершать денежные переводы и платежи, предоставляя получателям минимальную информацию о себе.
Все эти новые и удобные финансовые инструменты, не только создают комфортную пользовательскую среду, но и новые риски, которые нужно учитывать.
Пандемия СOVID-19 усилила тенденцию, связанную с развитием цифровых услуг. Однако в таких условиях существенно возрастает и риск финансового мошенничества, а отдельные категории граждан могут быть ограничены в доступе к услугам, которые перестают оказываться в традиционных каналах.
В настоящее время цифровые технологии изменили характер многих услуг, так как встроенное программное обеспечение содержится во все возрастающем количестве потребительских товаров, а также используется при оказании различных возмездных услуг, в том числе финансовых. Однако будущее успешное развитие цифровой экономики возможно только при условии, что все используемые в данной сфере технологии будут не только общедоступны, но и защищены от мошенничества, злоупотреблений и технических ошибок. Как не попасть в руки мошенников? На что нужно обратить внимание - об этом хотелось бы сегодня рассказать.
Самой распространенной услугой в сфере финансов является заключение кредитных договоров, до заключения которых необходимо предоставлять потребителям полную, необходимую и достоверную информацию об услугах, обеспечивающую возможность их правильного выбора, предлагать для ознакомления типовую форму кредитного договора, содержание кредитных договоров излагать доступно и понятно. Исключить включение в договоры с потребителями условий, ущемляющих установленные законом права потребителя, при приобретении кредита не обуславливать приобретение дополнительных услуг за плату. Закрывая кредит в банке необходимо взять справку о закрытии. Иначе через некоторое время Вам позвонят и укажут на не уплату, придется доплачивать.
Далее, при пользовании банкоматом необходимо помнить, что на каждом банкомате в наглядной и доступной форме должна быть размещена информация для потребителей о телефонах служб по вопросам работы банкомата, действиях потребителя в случае возникших проблем при пользовании банковской картой, а также в случае некачественной работы банкомата, обеспечить бесперебойную работу банкоматов, в том числе в выходные и праздничные дни, активизировать работу по осуществлению безналичных денежных расчётов. Если такая информация отсутствует, проходите мимо, не создавая себе в будущем проблемы.
Микрозаймы являются удобным решением денежных проблем. Однако они таят в себе массу подводных камней, связанных с большой переплатой и высокой нагрузкой для семейного бюджета. Перед тем, как получить микрозайм, нужно изучить основные тонкости микрозаймов. Поэтому советуем подумать, взвесить все за и против. Главное – это процентная ставка и срок микрозайма. Не идите в первую попавшуюся микрофинансовую организацию, изучите разные предложения и выберите самую низкую процентную ставку. Также серьезно отнеситесь к оценке срока. Но оценивайте силы реально – просрочка выплаты чревата серьезными штрафными санкциями. Обращаясь в микрофинансовую организацию, сначала стоит убедиться, что это не мошенники. Деятельность микрофинансовых организаций контролируется Центральным Банком, на его сайте ведется реестр микрофинансовых организаций России. Проверьте, присутствует ли выбранная фирма в этом реестре. Перед заключением договора вам обязаны предоставить полную информацию об условиях займа, ваших правах и обязанностях. Внимательно изучите порядок досрочного погашения, размер комиссий и условия штрафных санкций. 
Вам приходит письмо из банка со ссылкой «перезвонить», или уведомление о крупном выигрыше, звонят и представляются сотрудниками банка с просьбой сообщить личные данные, пишут в социальных сетях от имени Ваших друзей и знакомых, которые, якобы, попали в беду и просят перевести деньги на определенный счет - не делайте этого!!! В целях безопасности не храните данные банковских карт на компьютере или в мобильном телефоне. В случае, если Вам звонят и сообщают какую-либо информацию о Вашем счете (по ошибке списали, или зачислили деньги) - не следуйте инструкциям, а сразу звоните в Банк. Установите антивирус на компьютер. Объясните детям и пожилым родственникам эти простые правила. При оплате услуг или товаров через банкомат в отделениях Банка, или установленном терминале в любом общественном месте убедитесь, что на картоприемнике нет посторонних предметов, клавиатура не должна шататься. Набирая пин-код прикрывайте клавиатуру рукой. Обязательно подключите мобильный банк и СМС – уведомления. Совершая покупки через интернет, никому не сообщайте секретный (пароль) код, переданный Вам через смс-сообщение. Не передавайте свои банковские карты в руки других лиц, даже хорошо Вам знакомым.
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